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Spritsparende Autos bleiben
trotzdem eine gute Wahl
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Die Spur
der Dlebe

TEXT: CHRISTOF HENN, THOMAS PAULSEN

rei junge Manner in Jeans und Sweat-
shirts sitzen auf einer griinen Couch.
Vor ihnen ein niedriger Holztisch. Da-
rauf drei Fernbedienungen und zwei
Aschenbecher. Ein ganz normales Wohnzimmer.
wiren da nicht die Geldbiindel, die sich auf dem
Tisch stapeln - Hunderttausende, wenn nicht
Millionen tschechische Kronen.Einer der Manner
wedelt mit Scheinen, die anderen schauen finster
in die Kamera, halten lissig ein paar Tausender/
der Hand. Die Geschifte laufen bestens. .
Jetzt nicht mehr. Im April 2014 schlagt ei
Grof3aufgebot der tschechischen und deutschen
Polizei gut 70 Kilometer siidlich von Dresden: be1
Ustinad Labem zu: Sie beschlagnahmen Hunderte:
Getriebe, Sitze, Armaturenbretter, Tiiren, Steuer:
gerite und Autoradios. Die Mdnner werden festge-
nommen, miissen wegen schweren Kfz-Banden-
diebstahls in Dresden vor Gericht, werden verurl
teilt. Sie wandern bis zu sieben Jahren und zehn *1
Monaten hinter Gitter. 2 4
Mehr als 37 000 Autos wurden 2013 in Deutsch- R 3 4
land geklaut. Weniger als vor Einfithrung der elek- -
tronischen Wegfahrsperre Anfang der goer-Jahre. :
Doch immer noch ist der Versicherungsschaden
riesig, er betréagt 264 Millionen Euro, Tendenz . p
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t?lfis;;t{land sowie in Berlin und Hamburg
?ﬁé}sonders viele Autos gestohlen.
‘u‘-gmd im siiddeutschen Raum ist die
sf{w
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steigend. Nobelkarossen von BMW, Land Rover oder
Audi gehen in den Export,vor allem nach Osteuropa
und Zentralasien. Massenware von VW oder Skoda
dient meist als Ersatzteillager,wird schnell iiber die
Grenze nach Polen oder Tschechien gebracht, zer-
legt - und ab damit in den Internethandel.

Der Staat reagiert. In Brandenburg mit der Son-
derkommission Grenze,in Sachsen mit der Soko Kfz.
54 Beamte arbeiten in dieser im November 2013 ge-
griindeten Einheit, die gemeinsam mit Kollegen in
Prag gegen die Autoschieber vorgeht.

Gleichzeitig liefert sich die Autoindustrie mit
den Dieben einen Wettlauf um den technischen
Vorsprung (Seite 20). Und die Autofahrer fragen
sich, was sie selbst fiir den Schutz ihres Eigentums
tun konnen.Das beginnt bei einfachen Verhaltens-
regeln wie dem Abziehen des Ziindschliissels bei je-
dem Stopp. Zudem gibt es Sicherungssysteme, die
Diebe viel Zeit kosten oder im besten Fall vom Auf-
brechen abhalten (Seite 22).

Beim LKA in Dresden zeigt Kriminalhauptkommis-
sarin Heike Gohler Fotos von Einsdtzen hinter der
tschechischen Grenze. Zum Beispiel das tadellos
sortierte Lager der Diebe in einem fritheren Stein-
bruch oder eine ausgeweidete Karosserie in einer
Garage.In einer Lagerhalle bei Dresden beginnt fiir
die Polizisten eine miihsame Puzzle-Arbeit. Jedes
Teil muss einem gestohlenen Fahrzeug zugeordnet
werden. Wenn sie nicht abgeschliffen oder verdn-
dert wurde, hilft die Identnummer.

Objekt der Begierde: BMW

Bei diesen Modellen war
der Anteil der gestohlenen
Fahrzeuge 2013 am

héchsten
BMW X6 Xdrive 40D
Lexus RX350
BMW X5/X6 3.0SD
BMW M3 Coupé
Range Rover
tand Rover Sport 2.7TD
Toyota Land Cruiser 3.0D
Land Rover Range Rover 3.0TD
Audi S4 Avant 3.0
Volkswagen T4 Caravelle,
9 Multivan 2.5TDI
Volkswagen T5 Multivan

California 1.9TDI

Diebstahl-Ranking nach
Marken: So viele Autos
wurden 2013 entwendet

@ ww
D Audi

© svw

(%) Mercedes 1065
& Skoda 758
& Toyota 758
= Opel 637
& Ford 570

~1 Mazda 470

4/, Renault 384

Quelle: GDV

Nach dem Zugriff. Kriminalhauptkommissarin Heike Gohler zeigt die Beute der Autodiebe
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,Wir haben es mit Profis zu tun, die Auftragsar-
beiten erledigen®, sagt Heike Gohler. ,Bestellt wird
zum Beispiel ein roter Skoda Fabia mit 2.0 Diesel-
motor.“ Kundschafter suchen in Wohngebieten
und Groflparkpldtzen nach Zielobjekten. Dann
knackt ein Mechaniker der Bande das Tiirschloss.
Mit dem richtigen Werkzeug geht das so unauffallig,
dass selbst am helllichten Tag auf belebten Park-
platzen niemand Verdacht schopft. Die Gangs sind
auf bestimmte Marken spezialisiert, verfiigen tiber
die Software,um Alarmanlagen zu deaktivieren und
auch Hightech-Wegfahrsperren zu tiberwinden.

Manchmal birgt Hightech sogar neue Risiken
(Kasten Seite 20). Etwa die Keyless-Go-Systeme, bei
denen das Auto sich 6ffnen lasst und anspringt, so-
bald der Schliissel in der Néhe ist. Der Trick: Wah-
rend sich der Besitzer von seinem Wagen entfernt,
tduschen die Kriminellen dem Auto mithilfe eines
Signalverstarkers vor, der Schliissel sei noch vor Ort,
steigen in den Wagen und fahren davon.

5949
2841
2748

Im Verhéltnis zur Zahl der gemeldeten Fahr-
zeuge wird in Deutschland keine Automarke 6fter
gestohlen als Land Rover. Erst im Dezember ver-
schwanden in Neuss, dem Standort der Deutsch-
land-Zentrale, finf Wagen, die eigentlich im néchs-
ten James-Bond-Film zu Bruch gehen sollten.

Bei der britischen Nobelmarke wiinscht sich
Sprecherin Andrea Leitner-Garnell strengere Vor-
schriften, um den Zugriff Unbefugter auf die Fahr-
zeugdaten zu erschweren. Hintergrund: Autoher-
steller miissen allen Werkstatten Zugang zu den elek-
tronischen Systemen ihrer Fahrzeuge gewahren -
ohne ihn kdnnten viele Reparaturen nicht geleistet
werden. Kehrseite: Geraten sensible Informationen
in die falschen Hénde, ist Missbrauch moglich.

Die Banden arbeiten schnell. Maximal vier Mi-
nuten brauchen sie im Schnitt vom Aufbrechen bis
zum Anlassen des Wagens. Es herrscht strikte
Arbeitsteilung: Der eine knackt und startet, dann
tibernimmt der Kurier. Mit Handy und vorprogram-
miertem Navi ausgestattet, fahrt er iiber die Grenze.
Oft mit Begleitfahrzeug,dessen Insassen iiber Funk
vor Kontrollen warnen. Denn gerade im Grenzge-
biet gehen die Fahnder regelmaflig mit Schwer-
punkteinsitzen gegen die Schieber vor.

In Brandenburg darf die Polizei den Verkehr auf
der Autobahn sogar mit Kennzeichenscannern
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tiberwachen, die als gestohlen gemeldete Fahrzeuge
erkennen und anschlieffend Alarm schlagen. Oft
sind die Fahrzeuge aber langst im Ausland, bevor
der Diebstahl iiberhaupt bemerkt wurde.

Aber auch wenn die Kuriere mal geschnappt
werden, fithrt das in der Regel nicht zu den Hinter-
maénnern. ,IThre Auftraggeber kennen sie besten-
falls mit Vornamen®, sagt Heike Gohler, ,Kuriere
sind nur arme Handlanger, die schnelles Geld ver-
dienen wollen und nicht viel wissen.“ Auf die Spur
der Bandenchefs fithrt deshalb nur kriminalisti-
sche Handwerkskunst. Die Soko Kfz sammelt Infor-
mationen aus allen sdchsischen Polizeidirektionen,
erstellt Profile und fiihrt Telefoniiberwachungen
durch. Mit viel Gliick finden sie DNA-Spuren an Zi-
garettenkippen am Tatort oder Hautreste in einem
aufgebrochenen, aber am Ende doch nicht gestoh-
lenen Wagen. Dazu kommt es, wenn die Diebe ge-
stort werden oder auf ein unerwartetes Hindernis
stoflen. Das kann zum Beispiel ein Schutz an der

Bei Teil- oder Vollkasko tritt
die Kfz-Versicherung ein,
wenn das Auto weg ist: Sie
zahlt den Wiederbeschaf-
fungswert. Bei Neuwagen
sogar den vollen Preis - z.B.
bis zu einem Alter von zwolf
Monaten -, wenn das im
Vertrag vereinbart ist. Nur
bei grober Fahrlassigkeit,
etwa wenn das Auto nicht
abgeschlossen war, be-
kommt der Halter nur einen
Teil oder gar nichts.

Die Kfz-Haftpflicht bietet
dagegen bei Diebstahl kei-
nen Schutz: Wer nur diese
gesetzlich vorgeschriebene
Versicherung hat, bleibt auf
seinem Schaden sitzen.

Akribische Kontrolle. Fahnder der Polizei prifen anhand
der Identnummern, ob das Fahrzeug gestohlen wurde

OBD-Buchse (Seite 22) oder eine Lenkradsperre
sein., Das kostet alles Zeit“, sagt Heike Gohler, , Zeit,
in der die Diebe erwischt werden kénnen.“ Und
dann lassen sie lieber die Finger davon.

Aller Polizeiarbeit zum Trotz: Die Aufkldarungs-
quote liegt bundesweit nur bei 26 Prozent. ,Der
jahrelange Personalabbau spielt den Tatern in die
Hénde“, sagt ein Sprecher der Gewerkschaft der
Polizei (GDP). ,,Oft fehlt die Zeit, die aufwendigen

Laptop statt Stemmeisen: BMW-System geknackt

Ein ADAC Experte konnte Modelle des Herstellers digital manipulieren. BMW hat diese und
weitere Sicherheitslicken inzwischen nach eigenen Angaben geschlossen

Der Auftrag an Dieter Spaar war Routine. Der
diplomierte Datenexperte prift fir den ADAC,
welche Informationen Fahrzeuge z.B. bei einer
Panne elektronisch an den jeweiligen Hersteller
Ubermitteln. Diesmal sollte er das Kommuni-
kations-System ,,ConnectedDrive” von BMW
genauer unter die Lupe nehmen.
ConnectedDrive kann mit einer fest eingebauten
SIM-Karte nicht nur telefonisch einen Hilferuf an
den Fahrzeughersteller absenden (Not-, Pan-
nen- und Service-Ruf), sondern informiert BMW
auch per Mobilfunk tber fallige Inspektionen
oder den Ladestand der Batterie und sendet
Standortdaten zur Lokalisierung nach einem
Diebstahl oder flir Stauinfos. Per Smartphone-
App ist es dem BMW-Kunden sogar moglich,
sein Auto von auBen anzusteuern und Befehle zu

erteilen wie ,Fahrertir 6ffnen®, ,,Hupe aktivieren®

sowie , Standheizung oder Liftung starten”.

Die Datenkommunikation zwischen der SIM-
Karte des Fahrzeugs und dem Server bei BMW
funktioniert Uber die ganz normalen Mobilfunk-
netze. Und genau hier setzt Dieter Spaar bei
seinen Versuchen an. Er baut in der Nahe von
ConnectedDrive-Modellen eine eigene Mobil-
funkstation auf, mit der sich die SIM-Karte des
Steuergerats dann automatisch verbindet, weil
die Station das starkste Signal abgibt. Ab sofort
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Ubertragt der BMW die Daten nur an diese ge-
falschte Basisstation. Weil sich das Auto gegen-
Uber dem Server identifizieren muss, schickt es
zu den Ublichen Infos auch seine individuelle
Kennung meist mit, verrat also seinen ,,Namen*.
Und jetzt kann Spaar nicht nur mitschreiben,
sondern - getarnt als ,BMW-Server” - auch
befehlen. Er programmiert: ,Fahrertir 6ffnen”,
und wie von Geisterhand fahrt der Sicherungs-
stift der Tur hoch. Der BMW war geknackt!

So einfach geht das? Die Ingenieure des ADAC
Technik Zentrums waren alarmiert und konfron-
tierten BMW mit dieser Sicherheitsliicke. Deren
Sicherheitsexperten waren skeptisch, wollten

Das Steuergerat (hier ausgebaut) tbertragt
die Dateninformationen an den BMW-Server
Uber das eingebaute Mobilfunk-Modem

nicht glauben, dass Autos per Mobilfunk zu 6ff-
nen seien. Doch schlieBlich stand fest: Im Prinzip
lassen sich alle Befehle, die per Smartphone-App
oder Fernbedienung erteilt werden, auch mani-
pulieren. Mehr noch: Per Fernabfrage kénnen
Standort und Verriegelungszustand im simulier-
ten Mobilfunknetz ermittelt oder Notrufe zum
Angreifer umgeleitet werden.

Die Ursache fur die Sicherheitsliicken: Weil BMW
far die Fernbedienungsfunktionen kein Risiko-
potenzial sah, lieBen die Entwickler von Connec-
tedDrive das Fahrzeug dafir Gber das unver-
schllsselte HTTP-Protokoll kommunizieren. Eine
gefahrliche Fehleinschatzung, wie der ADAC Ex-
perte nachweisen konnte. Damit bestand akuter
Handlungsbedarf: Weltweit waren 2,2 Millionen
BMW, Mini oder Rolls-Royce, die seit Marz 2010
mit ConnectedDrive ausgeliefert wurden, von
diesem Sicherheitsproblem betroffen.

Die L6sung: BMW versandte seit Anfang Dezem-
ber an alle BMW mit aktivierter SIM-Karte Uber
Mobilfunk eine Aufforderung an das Fahrzeug,
sich eine Aktualisierung vom Hersteller-Server
abzuholen. Dabei werden - vom Fahrer véllig
unbemerkt - die vom Risiko betroffenen Online-
Dienste so umkonfiguriert, dass sie fur deren
Datenkommunikation nur noch die sichere (ver-
schlisselte) HTTPS-Variante verwenden. BMW



Ermittlungen tiberhaupt zu fithren.” Heike Gohler
vom sédchsischen LKA sieht trotzdem einige Er-
folge: ,Wir wollen Strukturen schadigen, fiir Ab-
schreckung sorgen.” Und: ,Die landeriibergreifende
Kooperation mit den Kollegen in Polen und Tsche-
chien hat die Szene verunsichert.“

Im Kampf gegen Autodiebe miisste nach Ansicht
des ADAC Technikexperten Arnulf Thiemel auch die
Industrie mehr tun. Er verweist auf die Erfolge beim
Schutz des Massenprodukts Kreditkarte,wo Betrugs-
falle dank besser geschiitzter Chips deutlich zuriick-
gegangen sind - trotz ihrer wachsenden Verbreitung.
Ahnliches Engagement wiinscht sich Thiemel von
der Autoindustrie: ,Elektronik im Auto sollte gegen
Manipulation und illegale Zugriffe geschiitzt sein.
Dieser Schutz muss nach Standards erfolgen, wie er
in der IT-Branche langst tiblich ist.” [ |
»> Tipps fiir Autodiebstahl-Opfer haben die ADAC Juristen
auf www.adac.de/autodiebstahl zusammengestellt

Wie Sie Ihr Auto vor Diebstahl schiitzen, lesen Sie auf S.22 P>

Einbruch per Laptop. IT-Experte Dieter Spaar kommuniziert per
simulierter Mobilfunk-Zelle (Materialaufwand ca. 1000 €) mit dem Auto

beteuert, dass inzwischen alle betroffenen Fahr- » EXTRA

zeuge diese elektronische Anweisung erhalten Beobachten Sie
haben. Wenn das Auto zeitweise keinen Mobil- Dieter Spaar
funkempfang hatte (z.B in der Tiefgarage oder beim Offnen des
wenn die Batterie abgeklemmt war), sollte im BMW. Den Film

sehen Sie unter

MenU ,,Dienste aktualisieren“ aktiviert werden.
youtube.com/

D_as_ BeispieI_BMW zeigt, dass die Co_mputerte_ch- ADAC oder in der
nik im Auto in Zukunft noch wesentlich effektiver Motorwelt-App
gegen Manipulation oder andere illegale Zugriffe  (adac.de/apps)
geschltzt werden muss. Damit der Laptop nicht bzw. im Web-
zum modernen Stemmeisen wird.  Thomas Kroher  viewer unter

) Betroffene Fahrzeughalter kénnen sich an die adac.de/
BMW-Hotline 0 89/125 0160 10 oder an ihren webviewer
Handler wenden. Weitere Infos finden Sie auch unter
www.adac.de/sicherheitsluecken
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So machen Sie es den Dieben schwer

Hundertprozentiger Schutz vor Autoknackern ist nicht moglich.
Die Polizei empfiehlt folgende Vorsichtsmaf3nahmen

Verhaltensregeln. Gelegenheit macht Diebe.
Erhohen Sie die Sicherheit durch Beachtung ein-
facher Dinge. So kénnen Sie Diebstahl vereiteln:

Bei kurzen Stopps, wie z.B. an der Tankstelle,
den Autoschlissel abziehen. Dann wird die
Wegfahrsperre auf jeden Fall aktiviert.

Das Lenkradschloss immer einrasten lassen.

Fenster und Schiebedach schlieBen, Tiren und
Kofferraum zusperren.

Vorsicht, wenn Sie Ihr Auto aus der Ferne mit
Ihrem Funkschliissel schlieBen - Diebe kénnen
mit Stérsendern das Funksignal unterbrechen.
Dann bleibt das Auto offen. Vergewissern Sie
sich daher immer, dass der Wagen wirklich zu ist.

Den Schlissel nicht im Mantel an der Garde-
robe lassen oder in der Kneipe auf den Tisch
legen. Auch das Schlusselbrett daheim ist kein
idealer Aufbewahrungsort - beim Wohnungs-
einbruch ist dann auch noch das Auto weg.

Ersatzschlissel nicht im oder am Auto depo-
nieren. Diese Verstecke kennen Diebe auch.
Mechanische Sicherungen. Sie schrecken ab,
weil sie Zeit kosten. Einige Tipps der Polizei:

Parkkrallen und Lenkradsperren sind vor allem
fur Langzeitparker geeignet.

Gangschaltungssperren werden fest im Auto
verbaut. Das Gleiche gilt fiir Lenksdulensperren.
Wichtig: Erkundigen Sie sich immer, ob die Sys-
teme bei Ihrem Modell passen.

Ventilwachter lassen die Luft aus den Reifen,
sofern sie nicht entfernt werden. Schwachpunkt:
Wird der Ventilwachter nicht vor dem Start
abgeschraubt, besteht fir den Fahrer - genauso
wie fUr den Dieb - Unfallgefahr.

OBD-Saver. Seit 1998 muss in allen Neuwagen
eine elektronische Wegfahrsperre eingebaut
sein. Sie lasst sich vielfach Uber die Buchse der
On-Board-Diagnose (OBD) deaktivieren. Sofern
sich der OBD-Saver montieren lasst, blockiert
er den Stecker und kann verhindern, dass die
Diebe auf die Elektronik zugreifen.
Alarmanlagen. Die gibt es ab Werk oder zum
Nachristen. Sensoren, etwa an Tiren oder
Motorhaube, reagieren bei Aufbrechen oder auf
Erschitterungen. Andere (iberwachen z.B. per
Ultraschall den Innenraum. Systeme zur Neigungs-
Uberwachung schlagen an, wenn der Wagen
abgeschleppt wird. Manche Anlagen verfligen
Ulber einen SMS-Service. So wird der Besitzer
oder eine Uberwachungsfirma benachrichtigt,
wenn sich jemand am Auto zu schaffen macht.
Satelliteniiberwachung. Wenn alle Schutz-
mechanismen versagt haben, kann moderne
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Ein OBD-Saver schiitzt den Ventilwachter am Reifen sorgen fir

Zugang zur Bordelektronik einen Platten, wenn der Dieb losfahrt

Eine Lenkradsperre ist von auBen gut sichtbar

Wertsachen raus
aus dem Auto

Interview mit Andreas Mayer, LKA Baden-
Wirttemberg, Leiter der Polizeilichen Krimi-
nalpravention der Lander und des Bundes.
Wo solite ich mein Auto abstellen?

Parken Sie vor allem hochwertige Fahrzeuge
moglichst nicht am StraBenrand. Und

wenn doch, dann nur an gut beleuchteten
und belebten StraBen.

Bietet die eigene Garage Sicherheit?

Ja, wenn man sie abschlieBen kann. Eine
Garage ist auf jeden Fall besser als ein
ungesicherter Carport. Auch Parkhduser mit
Video-Uberwachung bieten Schutz.

Eine Parkkralle schreckt ab und kann nur
schwer entfernt werden

Uberwachungstechnik dabei helfen, das ge- Bringen Alarmanlagen etwas?
stohlene Auto zurtickzubekommen. Fur relativ Dass technische MaBnahmen wie elektroni-
wenig Geld gibt es im Elektronikfachhandel sche Wegfahrsperren und Alarmanlagen wir-
GPS-Gerate mit Sendefunktion zu kaufen. ken, zeigt der Ruckgang der Autodiebstahle
Liegen sie im Auto und sind aktiviert, schicken seit 1992. Doch selbst der beste Schutz greift
sie ihre aktuelle Position per SMS an den Eigen- nur, wenn Sie auch alle Vorkehrungen treffen,
timer. Im Ernstfall kann er diese Infos dann also Fenster und Turen schlieBen und die
an die Polizei weitergeben. Nachteil: Die Gerate Alarmanlage einschalten.
missen immer wieder aufgeladen werden, Was empfehlen Sie dariiber hinaus?
auBerdem lassen sie sich nur schwer so im Auto Wertsachen, Geld, Fahrzeugpapiere und
verstecken, dass sie standig Verbindung zu Schriftstlicke mit der Anschrift sollten nie im
Satellit und Mobilfunknetz haben, von Dieben Auto bleiben. Auch nicht versteckt. Diebe
aber nicht gefunden werden. Teurer sind fest kennen jedes Versteck. Und wenn wiederholt
verbaute Gerate. Mit ihrer Hilfe Iasst sich das Fahr- langsam fahrende Fahrzeuge mit auswarti-
zeug ferngesteuert abschalten und aufspiiren. gen Kennzeichen durch die StraBen patrouil-
lieren oder Personen Autos fotografieren,
Was die Polizei an Schutz empfiehlt, finden Sie sollten Sie die Polizei alarmieren. Denn das
unter bit.ly/adac-polizei kann die Vorbereitung fir einen Diebstahl sein.
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